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Общая характеристика01



Чем привлекают радикальные идеологии:

Максимализм и простота суждений

Создание общности единомышленников, деление на «свой чужой»

Стереотипизация/упрощение образа «врага» 

Миф о «золотом веке», который необходимо вернуть



Черты течений в новых медиа

Децентрализация 
управления/сетевой 

характер

Размытие 
идеологического 

ядра

Отсутствие 
барьеров для 

входа

Быстрое 
распростране

ние 
информации

Производство 
контента на 
регулярной 

основе



К чему обращаются экстремисты и террористы

Долг

Солидарность

Чувство уязвимости

Потребность в выживании



Инструменты

Нарративные стратегии

Это определенные системы 

использования нарративов, 

цель которых состоит в 

воздействии на сознании 

реципиентов

Нарративы, в свою очередь, 

это формы повествования, 

дискурса и схемы 

организации социального 

опыта



Идеи

Исконное превосходство 

одной социальной группы 

над другой Исконно враждебные 

отношения между 

социальные группами

Неполноценность определенных 

социальных групп



Идеи

Обвинения и транслирование 

вины за определенные 

поступки отдельных людей на 

всю социальную группу Утверждения о 

невозможности мирно 

сосуществовать

Призывы к насилию



Идеи

Акцент на теориях заговора

Мистификация сознания

Переход на «осадное» 

положение с 

перекладыванием 

ответственности на другие 

социальные группы





Адаптация нарративов

• Размытие, возможность двоякого толкования

• Использование юмора (меметезация)

• Использование арго (язык замкнутой группы лиц)



Поговорим о символах

Представление

Воспроизводство

Защита

Сплочение

Самоприобщение



Рунические 
и псевдорунические
символы



Древние символы



Символы 
Третьего Рейха



Символы 
европейских 
фашистов/неон
ацистов



Символы 
нацистов и 
фашистов Азии 
и Востока



Буквенные и числовые коды экстремистов

• 14 — 14 слов американского неонациста Дэвида Лейна (Мы должны защитить 
само существование нашего народа и будущее для белых детей). 

• 18 — означает первую и восьмую буквы немецкого алфавита. AH = Adolf Hitler. 
Иногда ассоциируется с международной неонацистской организацией Combat
18;

• 28 — код неонацистской организации «Blood and Honour» (Кровь и честь);

• 88 — приветствие «Heil Hitler»! Число заповедей Дэвида Лэйна также равно 
восьмидесяти восьми;

• A.C.A.B. — «All Cops Are Bastards», с английского «Все копы — ублюдки». Также, в 
зависимости от того, кто спрашивает, «Always Carry A Bible» (Всегда носи с собой 
Библию);

• 100 % white — означает веру в «чистые» арийские или белые корни;

• White power world wide (Власть белых по всему миру) — лозунг, 
используемый белыми националистами, неонацистами и сторонниками 
превосходства белых для информирования других о своих расистских взглядах;

• Racial Holy War — Первоначально фраза использовала членами «Всемирной 
Церкви Творца» (World Church of the Creator), но затем была взята на вооружение и 
другими ультраправыми группировками.



Личности



Личности



Личности



Угрозы02



Чему противостоим в молодежной среде

Пропаганда ненависти и вражды

Призывы к насилию 

Вовлечение в деструктивную деятельность

Реабилитация нацизма

Размывание исторической памяти



Почему такие явления становятся возможным

Низкий уровень правовой грамотности

Низкий уровень исторической грамотности

Пассионарность молодежи

Наличие проблем в обществе

Деструктивная деятельность из-за рубежа



Какие технологии агитации и пропаганды используются

Выборочное информирование

Шквал информации

Навешивание ярлыков и клише

Использование двойных стандартов

Ложная аналогия

Игра с цифрами

Использование болевых точек (страхов) населения



Чем обусловлена уязвимость перед вербовкой

Отсутствие четкой гражданской позиции

Тяжелые жизненные ситуации

Неуверенность в собственной значимости

Наличие радикального мировоззрения



Скулшутинг

Что это?

Вооруженные нападения на учащихся и 

учителей на школы, колледжи и училища.

Правовой статус:

В 2022 году Верховный суд РФ признал 

террористическим и запретил в России 

международное молодежное движение 

«Колумбайн».



Скулшутинг



Почему происходит

Травля Насилие Бойкот Изоляция



На что обращаем внимание

Ярко выраженная 
агрессия

Сбор материалов со 
стрелками

Покупка 
огнестрельного 

оружия

Размещение 
материалов в своих 

аккаунтах

Прямые 
свидетельства или 

намеки



Медиаматериалы НЦПТИ



Законодательная база

• Стратегия национальной 
безопасности Российской 
Федерации

• Концепция противодействия 
терроризму

• Стратегия противодействия 
экстремизму в Российской 
Федерации до 2025 года

• №114-ФЗ «О противодействии 
экстремистской деятельности»

• №35-ФЗ «О противодействии 
терроризму» 



Экстремизм

Насильственные действия по изменению 
конституционного строя

Подрыв территориальной целостности

Возбуждение ненависти и вражды

Распространение экстремистских 
материалов

Воспрепятствование деятельности органов 
власти



Экстремизм



Законодательная база – противодействие экстремизму

УК РФ:

• Ст. 141 – Воспрепятствование осуществлению избирательных прав или работе;

• Ст. 148 – Нарушение права на свободу совести и вероисповеданий;

• Ст. 280 – Публичные призывы к осуществлению экстремистской деятельности;

• Ст. 280.1 – Публичные призывы к осуществлению действий, направленных на 
нарушение территориальной целостности Российской Федерации;

• Ст. 282 – Возбуждение ненависти либо вражды, а равно унижение человеческого 
достоинства; 

• Ст. 282.1 – Организация экстремистского сообщества; 

• Ст. 282.2 – Организация деятельности экстремистской организации; 

• Ст. 282.3 – Финансирование экстремистской деятельности; 

• Ст. 354.1 – Реабилитация нацизма;



Законодательная база – противодействие экстремизму

КоАП РФ:

• Ст. 141 – Воспрепятствование осуществлению избирательных прав или работе;

• Ст. 5.26 – Нарушение законодательства о свободе совести, свободе вероисповедания 
и о религиозных объединениях;

• Ст. 20.3 – Пропаганда либо публичное демонстрирование нацистской атрибутики или 
символики, либо атрибутики или символики экстремистских организаций, либо иных 
атрибутики или символики, пропаганда либо публичное демонстрирование которых 
запрещены федеральными законами; 

• Ст. 20.29 – Производство и распространение экстремистских материалов;

• Ст. 20.3.1 – Возбуждение ненависти либо вражды, а равно унижение человеческого 
достоинства.



Терроризм

Совершение терактов

Организация деятельности сообществ

Обучение и вербовка

Пропаганда идеологии

Поиск финансирования



Терроризм



Законодательная база – противодействие терроризму

УК РФ:

• Ст. 205 – Террористический акт; 

• Ст. 205.1 – Содействие террористической деятельности;

• Ст. 205.2 – Публичные призывы к осуществлению террористической деятельности, 
публичное оправдание терроризма или пропаганда терроризма; 

• Ст. 205.3 – Прохождение обучения в целях осуществления террористической 
деятельности;

• Ст. 205.4 – Организация террористического сообщества и участие в нем; 

• Ст. 205.5 – Организация деятельности террористической организации и участие в 
деятельности такой организации; 

• Ст. 205.6 – Несообщение о преступлении; 

• Ст. 206 – Захват заложника; 

• Ст. 207 – Заведомо ложное сообщение о теракте; 

• Ст. 208 – Организация незаконного вооруженного формирования или участие в нем.



Законодательная база – противодействие терроризму

КоАП РФ:

• Ст. 13.14 – Разглашение информации с ограниченным доступом;

• Ст. 15.27 – Неисполнение требований законодательства о противодействии 
легализации (отмыванию) доходов, полученных преступным путем, и 
финансированию терроризма;

• Ст. 15.27.1 – Оказание финансовой поддержки терроризму (до 60 миллионов рублей 
для юрлиц).



Ресурсы для определения экстремизма и терроризма

• Единый федеральный список организаций, в том числе 
иностранных и международных организаций, признанных 
судами Российской Федерации террористическими;

• Единый реестр доменных имен, указателей страниц сайтов в 
сети «Интернет» и сетевых адресов, позволяющих 
идентифицировать сайты в сети «Интернет», содержащие 
информацию, распространение которой в Российской 
Федерации запрещено;

• Федеральный список экстремистских материалов 
Министерства юстиции Российской Федерации;

• Список «Организации и физические лица, причастные к 
террористической деятельности» ФСТЭК России.



Нельзя признать экстремистскими материалами

КоранБиблия Танах Ганджур



Медиаматериалы НЦПТИ



Фальсификация истории

Формирование демонического образа 
России как «государства-колонизатора»

Отрицание решений Нюрнберга

Одобрение действий нацистов и их 
пособников

Героизация коллаборационистов

Распространение лжи о деятельности 
СССР в годы Второй мировой войны



Фальсификация истории



Спорные вопросы:

• Фильмы и 
телепередачи;

• Игры;

• Книги;

• Музыка; 

• и т.д.



Переосмысление и пропаганда



Популяризация образов в интернете



Побуждение к действиям                         Итог



Медиаматериалы НЦПТИ



Законодательная база*

УК РФ:

• Ст. 243.1 – Уничтожение либо повреждение воинских захоронений, а также памятников, стел, 
обелисков, других мемориальных сооружений или объектов, увековечивающих память погибших 
при защите Отечества или его интересов, либо посвященных дням воинской славы России;

• Ст. 282 – Возбуждение ненависти либо вражды, а равно унижение человеческого достоинства;

• Ст. 354.1 – Реабилитация нацизма.

КоАП РФ:

• Ст. 13.48 – Нарушение запрета публичного отождествления действий СССР и нацистской 
Германии в годы Второй мировой войны, а также отрицание решающей роли СССР в разгроме 
фашизма;

• Ст. 20.29 – Производство и распространение экстремистских материалов;

• Ст. 20.3.1 – Возбуждение ненависти либо вражды, а равно унижение человеческого достоинства;

• Ст. 20.3 – Пропаганда либо публичное демонстрирование нацистской атрибутику или 
символики, атрибутики или символики экстремистских организаций, либо иных атрибутики или 
символики, пропаганда или публичное демонстрирование которых запрещены федеральными 
законами.

* ФЗ от 14.01.1993 № 4292-1-ФЗ; ФЗ от 13.03.1995 № 32-ФЗ; ФЗ от 19.05.1995 № 80-ФЗ. 



Угрозы и СВО03



Степень угроз

до
начало 

СВО
после

• Демонизация действий армии России в Грузии, 

Сирии, Нагорном Карабахе 

• Подогревание сепаратистских настроений в 

самой России через прозападных ЛОМов в 

западных пропагандистских машинах

• Подогревание и координирование протестных 

движений

• Воздействие на молодежь через программы, 

интернет-сообщества и просвещение

• Открытое провоцирование протеста 

• Демонизация действий армии России 

в рамках СВО

• Полномасштабное воздействие на молодежь 

как внутри страны, так и за ее пределами для 

антироссийских акций

• Непосредственное разжигание сепаратизма и 

открытое декларирование желаний о 

расчленении России



Каналы распространения 

• Власть

• ЛОМы

• Активисты

• Военные каналы

• СМИ

Украинские масс-
медиа

• Политики

• ЛОМы

• СМИ

• Эксперты

Западные масс-
медиа

• Экс-политики

• Активисты

• Провокаторы

Антигосударственные 
масс-медиа



Фейки об армии и действиях госорганов – на что направлены

Дискредитацию армии России, ее командования, действий, облика

Приписывание действий и военных преступлений армии России, 
которых она не совершала

Устрашение населения по обе «линии фронта» 
(давление на болевые точки)

Воздействие на моральное состояние солдат по обе «линии 
фронта»

Создание информационного шума



Демонизация России



Фейк: Удар по центру Донецка, в результате 
которого погибли и пострадали мирные 
жители, нанесли российские войска 

О чем фейк?

• Удар по центру Донецка, в результате 
которого погибли и пострадали мирные 
жители, нанесли российские или союзные 
войска.

Реальность:

• Обстрел Донецка вели гаубицами 
натовского 155-мм калибра, которые 
Запад поставляет Украине. У российских 
или союзных войск такого оружия нет. 
Характерные осколки снарядов 
обнаружили на месте прилетов, это 
подтверждают фото и видео;

• Как сообщило представительство ДНР в 
Совместном центре по контролю и 
координации режима прекращения огня, 
обстрелы велись со стороны населенного 
пункта Первомайское, который находится 
под контролем ВСУ;

• Первая серия ударов была прицельно 
нанесена по Драмтеатру, где должна 
была состояться церемония, потом 
обстрелы центра города продолжились. В 
результате, по предварительным данным, 
погибли, как минимум, пять человек, еще 
шесть получили ранения.



Фейк: В ходе боев за Мариуполь российские 
войска совершили военное преступление 
против мирных жителей

О чем фейк?

• В ходе боев за Мариуполь российские 
войска использовали установку УР-77 в 
жилых кварталах, совершив тем самым 
военное преступление против мирных 
жителей. 

Реальность:

• Видео смонтировано — работа УР-77 не 
может вызвать объемного взрыва, 
боеприпасы такого типа не применялись в 
Мариуполе;

• Внимательно просмотрев видео можно 
понять, что ни один из домов, попавших на 
видео не является жилым. Все они серьезно 
повреждены в ходе боев за Мариуполь. По 
состоянию деревьев видно, что это начало 
осады «Азовстали». На кадрах — создание 
безопасного прохода к «Азовстали», а 
взрыв происходит после удаленного 
разминирования поля, заложенного 
националистами из батальона «Азов»;

• На необрезанном (оригинальном) видео 
можно понять, что взрыв происходит 
совсем не в жилом доме: это 
заминированный промышленный объект.



Фейк: Российские войска нанесли удар по 
следственному изолятору в Еленовке

О чем фейк?

• Российские войска нанесли удар по 
следственному изолятору, где содержали 
пленных «азовцев» в Еленовке

Реальность:

• Удар по Еленовке был нанесен ВСУ с 
помощью американской РСЗО HIMARS. На 
месте удара были обнаружены 
многочисленные осколки и характерных 
фрагменты, оставшиеся от ракеты GMRLS

• Одновременно с этим США косвенно 
признали вину украинской стороны в 
ударе по исправительной колонии. На 
сайте Пентагона размещено заявление 
старшего должностного лица Минобороны 
США о том, что «если это и случилось —
украинский удар, они не хотели этого 
делать…»;

• В блоке, по которому был нанесен удар, 
располагались 193 человека. В результате 
обстрела погибли 50, ранены 73 
военнопленных. Также пострадали восемь 
сотрудников СИЗО.



Законодательная база*

УК РФ:
• Ст. 207.3 - Публичное распространение заведомо ложной информации об 

использовании Вооруженных Сил Российской Федерации, исполнении 
государственными органами Российской Федерации своих полномочий;

• Ст. 280.3 - Публичные действия, направленные на дискредитацию использования 
Вооруженных Сил Российской Федерации в целях защиты интересов Российской 
Федерации и ее граждан, поддержания международного мира и безопасности или 
исполнения государственными органами Российской Федерации своих полномочий 
в указанных целях;

• Ст. 284.2 - Призывы к введению мер ограничительного характера в отношении 
Российской Федерации, граждан Российской Федерации или российских 
юридических лиц;

КоАП РФ
• Ст. 20.3.3 – Публичные действия, направленные на дискредитацию использования 

Вооруженных Сил Российской Федерации в целях защиты интересов Российской 
Федерации и ее граждан, поддержания международного мира и безопасности или 
исполнения государственными органами Российской Федерации своих полномочий 
в указанных целях.

* ФЗ от 04.03.2022 N 31-ФЗ; ФЗ от 04.03.2022 № 32-ФЗ.



Призывы к протестам в начале СВО

•воздействие на своих сторонников

•воздействия на профессиональные 
сообщества

Антигосударственные 
оппозиционные движения

•провоцирование через радикальные 
сообщества

•использование неполитических 
сообществ

•раскачивание студентов и школьников

Ориентированные 
на молодежь сообщества

•воздействие на всех граждан 
Российской Федерации

•воздействие на отдельные социальные 
группы

Зарубежные силы и службы



Провоцирование сепаратизма



Пример: воздействие на Бурятию из-за рубежа

Фонд «Свободная Бурятия» — якобы правозащитная 
организация, созданная в марте 2022 года в штате 
Вирджиния.

Тезисы: 

«Российское правительство в войне на Украине 
использует обедневших бурят в качестве пушечного 
мяса»

«Мобилизация направлена против народов России»

«Бурятия должна сама определить свою судьбу».

Известные персонажи: Александра Гармажапова
(работала, например, на «Радио Свобода») 
и Виктория Маладаева.



Пример: деструктивное воздействие на межнациональные отношения



Провоцирование сепаратизма



Использование молодежных ЛОМов



Использование преподавательского сообщества



Использование профессиональных сообществ



Вовлечение в деятельность нежелательных на территории 
России иностранных и международных организаций



Законодательная база

• Федеральный закон от 14 июля 2002 г. N 255 ФЗ «О контроле за 
деятельностью лиц, находящихся под иностранным влиянием»;

• Федеральный закон от 28 декабря 2002 г. N 272 ФЗ «О мерах 
воздействия на лиц, причастных к нарушениям 
основополагающих прав и свобод человека граждан РФ».



Реестр иностранных агентов на сайте Минюста России

Российское или иностранное 
юридическое лицо

Общественное объединение 
без образования юрлица

Иностранная структура без 
образования юрлица

Физлицо вне зависимости от 
гражданства



Перечень иностранных и международных неправительственных 
организаций, деятельность которых признана нежелательной на 
территории Российской Федерации



Пример

Фонд «Свободная Россия» — неправительственная 
организация, созданная в 2014 г. в США группой 
российских эмигрантов. Председатель совета 
директоров — бывший помощник госсекретаря США.

Цель: объединение представителей российского 
общества внутри и за пределами России для 
установки прозападного курса.

Направления работы: 

поддержка «политзаключенных»;

помощь эмигрантам и перебежчикам;

просвещение российского и украинского обществ.



Поиск и выявление05



Что важно знать

К поиску можно привлекать только совершеннолетних

Опираться только на закон, исключая личные амбиции

Необходимо пройти специальную подготовку

Не подменять своей деятельностью работу правоохранителей



Риски

Нарушение психологического здоровья

Угроза радикализации



Что искать?

• Материалы, находящиеся в Федеральном 
списке экстремистских материалов 
Министерства юстиции РФ;

• Оправдание/призывы к террористической и 
экстремистской деятельности. Материалы, 
относящиеся к скулшутингу и страницы 
«колумбайнеров»;

• Проявление вражды и ненависти по 
расовым, национальным и религиозным 
признакам;

• Демонстрация запрещенной символики;

• Пропаганда или распространение 
наркотических средств;

• Материалы суицидального характера, 
пропаганда ЛГБТК среди подростков, 
распространение деструктивных 
информационных материалов;

• Материалы дискредитирующие действия 
российской армии, фейки о СВО.



Где искать?

• Поисковые системы (сайты, форумы и т.д.)

• Социальные сети и мессенджеры

• Видеохостинги

• Файлообменники и сервисы хранения 
данных



Где искать?

Ручной поиск

Ключевые слова

Федеральный список Минюста, 
Единый список организаций 

признанных 
террористическими, другие 

федеральные ресурсы

Семантическое ядро зависит от 
направления 

Названия 
экстремистских 

материалов

Названия 
экстремистских 

организаций

Названия 
террористически

х организаций



Ручной поиск

Использование операторов:
• « »
• site
• domain
• lang
• date
• cache
• и др.



Поиск в 
социальных сетях

Поиск данных осуществляется 
через функцию встроенного 
поиска и делится на:

• общий поиск информации;
• поиск по личности/стене 

личности;
• поиск по хештегам;
• поиск видео и аудио;
• поиск по сообществам;
• поиск по документам.



Поиск при помощи 
парсеров 
(парсинг)

• Парсер – программа для сбора и 
систематизации информации, 
размещенной на различных интернет-
ресурсах. Источником данных может 
служить текстовое наполнение, HTML-код 
сайта, заголовки, пункты меню, базы 
данных и другие элементы.

• Парсить (англ. to parse) — собирать и 
систематизировать информацию, 
размещенную на различных интернет-
ресурсах, с помощью специальных 
программ, автоматизирующих процесс



Преимущества автоматического парсинга данных над ручным поиском 

1. Скорость

2. Поиск по различным параметрам, возможность настройки

3. Автоматизация и исключение человеческого фактора (усталость, невнимательность и т.д.)

4. Получение данных в требуемом формате/виде



Законом запрещено:

• Взлом и кража 
персональных 
данных;

• Использование 
контента 
защищенного 
авторским 
правом.

Парсинг законен, если он касается 
сбора информации, находящейся в 
открытом доступе.

Иногда для парсинга создаются 
(программные) искусственные 
ограничения (robots.txt, user-agent, IP, 
CAPTCHA), что может привести к 
неполному сбору данных.



Принцип действия парсеров (алгоритм)

1. Поиск информации по заданным параметрам в указанной области сети

2. Сбор информации и ее последующая систематизация

3. Формирование отчета/результата



Где используются:

• SEO

• Маркетинг

• СМИ

• OSINT

• Выявление 
противоправных 
материалов



Наиболее популярные парсеры 

TargetHunter

VK.BARKOV.NET

Церебро Таргет

Segmento Target

Pepper.Ninja



Программно-аппаратные 
комплексы сбора, 
мониторинга и анализа 
данных социальных медиа в 
режиме реального времени

• Крибрум

• Brand Analytics

• Медиалогия

• ПрессИндекс



Инструменты полезные в 
профилактике и противодействии06



Сборник сценариев
Профилактических мероприятий

• 10 сценариев профилактически
х мероприятий, направленных 
на противодействие идеологии 
терроризма и экстремизма в 
молодежной среде;

• Две интеллект-карты, 
помогающие понять, как 
самому разработать сценарий 
профилактического 
мероприятия и с какими 
другими субъектами 
профилактики 
взаимодействовать в этом 
процессе;

• Два алгоритма по проработке 
обще профилактических 
мероприятий и мероприятий по 
работе с группами риска;

• Больше 50 вспомогательных 
материалов к сценариям 
(презентации, карточки, 
рекомендации и др.).





Журнал «Обзор.НЦПТИ»

• Интервью с ведущими 
специалистами

• Статистика

• Мнения экспертов
• Рекомендации 

и алгоритмы
• Сценарии
• Научные исследования





Волощук Антон

Аналитик НЦПТИ


